Etyka informatyka

Jedną z najważniejszych wartości człowieka jest jego etyka i to jak ją pojmuje. Etyka, czyli ogół ocen i norm moralnych, to znaczy opartych na zasadach postępowania uznanych w określonych środowiskach i epokach historyczno-literackich, może również oznaczać bezinteresowną pomoc, zaufanie oraz poparcie polegające na uznaniu czyjejś słuszności.

Rozpoczęty właśnie sezon w biznesie informatycznym zarówno niesie nowe nadzieje, jak i holuje za sobą stare problemy. Wśród wielu ciągnących się od lat równym rytmem rozrywek środowiska informatycznego odżyje zapewne ponownie problem kodeksu zawodowego informatyka. Wiem, że są w środowisku polskich informatyków silne ciągoty, by nad takim kodeksem zacząć pracować. 

Ten fascynujący problem jest ogólnej natury: czy istnieje coś takiego, jak etyka branżowa czy zawodowa? Czy warto kodyfikować zasady etyczno-moralne dotyczące poszczególnych zawodów? Czy da się w sposób sensowny, wewnętrznie i wzajemnie niesprzecznie spisać osobno zasady etyczne, których winien przestrzegać każdy np. elektryk, kolejarz czy wreszcie informatyk? 

Myśl o konieczności podjęcia pracy nad kodeksem tego czy innego zawodu przychodzi do głowy w sposób spontaniczny każdemu, kto się zetknął z czynem nieetycznym dokonanym w ramach wykonywania pracy. Potraktowani w sposób niewłaściwy przez tzw. fachowca często myślimy sobie: "on powinien mieć nad sobą jakiś kodeks, w świetle którego jego czyn jawiłby się jako naganny, mimo że nie jest naruszeniem prawa". 

Ostatnio problem etyki zawodowej informatyków urósł do rangi niemal dramatu narodowego w związku z szeregiem mniej lub bardziej nieudanych projektów informatycznych realizowanych za pieniądze podatników. Środowisko stanęło w związku z nimi wobec realnego dylematu sprowadzającego się do pytania: "Czy porządny informatyk powinien stanąć do przetargu, w którym musi twierdzić, że jest w stanie zbudować wielki, rozproszony po całym kraju system informatyczny w ciągu miesiąca?" To już nie są jakieś akademickie rozważania, tylko obfitujący w konsekwencje wybór: staniesz do przetargu, to się wygłupisz; nie staniesz, to nie zarobisz. Czy bardziej właściwe jest być sytym i niemoralnym, czy też lepiej - zachowując nieskazitelność - korzystać z komunikacji publicznej zamiast jeździć vectrą? Od odpowiedzi udzielonej na to pytanie zależy, jak się okazuje, m.in. terminowość dostarczania emerytur naszym seniorom, nie wspominając o zdolności do utrzymania się na rynku sporej grupy firm. 

Inny przykład, chyba bardziej przydatny do analizy: bardzo przytomnie zauważa Piotr Fuglewicz ("TELEINFO" 23/99), że "wobec dużej nieświadomości użytkowników co do istoty, złożoności i pracochłonności działań podejmowanych przez informatyków na rzecz ich klientów pokusa nadużycia przewagi wiedzy przez informatyków jest duża". Wydawałoby się, że została ujęta istota etycznego jądra informatycznej profesji. Jednak proste przełożenie przytoczonego zdania na inne profesje wykazuje, że chodzi mniej więcej o to, by szewc robił wygodne buty, kucharz gotował smacznie i zdrowo, zaś dziennikarz nie robił ludziom wody z mózgu. 

Fakt, że pojęcie "etyki zawodowej" istnieje (i bardzo dobrze, że istnieje), nie przesądza, że istnieją problemy etyczne specyficzne wyłącznie dla określonego zawodu, nie wynikające po prostu z zasad etyki. Mając kłopot analityczny, dobrze jest odwołać się do historii. Materiał jest obfity, można znaleźć bardzo wiele bardzo rozmaitych kodeksów grupowych. Jest oczywiście znaczne pole do interpretacji na temat rzeczywistego ich znaczenia. Mam jednak wrażenie, że generalny wniosek jest dość oczywisty - istnieją tylko dwa kodeksy etyczne, które się sprawdziły w całej rozciągłości: dziesięcioro przykazań oraz przysięga Hipokratesa. Wobec tych dwóch dokonań cała reszta prezentuje się blado, sprawiając wrażenie wtórności i tymczasowości, a także obfitując w sprzeczności oraz dylematy. 

Z powyższego spostrzeżenia zdaje się płynąć ważna przestroga - przystępując do pisania kodeksu etycznego dobrze jest mieć jakieś boskie przymioty. Co więcej, biorąc pod uwagę, że oba dzieła powstały bardzo dawno i nikt już nic sensownego do nich dodać nie zdołał, należy chyba uznać, że w zasadzie cała robota w zakresie formułowania edyktów etycznych została już wykonana i dzielenie włosa na czworo nie jest potrzebne. Branżowców szczególnie powinna zainteresować przysięga Hipokratesa - jak się dobrze przyjrzeć, jest w niej zawarta pełna wykładnia etyki wszelkiego profesjonalizmu, niekoniecznie tylko medycznego, ze sławnym zakazem czynienia szkód na czele. A nadmiar działań też da się zaliczyć do czynów etycznie wątpliwych. 

Odpowiedzialność zawodowa. 

Profesjonaliści komputerowi posiadają wyspecjalizowaną wiedzę, a częstokroć cieszą się również osobistym autorytetem i respektem w swoim środowisku. Z tego względu mogą oni mieć istotny wpływ na świat, na zachowanie innych ludzi i na cenione przez nich wartości. W parze z taką możnością zmieniania świata idzie obowiązek odpowiedzialnego jej używania. 

Informatycy wstępują w cały szereg zawodowych powiązań z innymi ludźmi, włączając w to stosunki na linii: 

pracodawca - pracobiorca, 

klient - profesjonalista komputerowy, 

profesjonalista komputerowy - profesjonalista komputerowy, 

społeczeństwo - profesjonalista komputerowy. 

Stosunki te wiążą się z występowaniem różnorodnych obszarów interesów; niekiedy owe interesy są ze sobą sprzeczne. Profesjonaliści komputerowi, którzy mają poczucie odpowiedzialności, będą starali się unikać mogących zaistnieć konfliktów interesów.

Dekalog etyki komputerowej (etyki informatyka)

1. Nie będziesz używał komputera, by szkodzić bliźnim 

2. Nie będziesz przeszkadzał bliźnim w pracy z komputerem 

3. Nie będziesz grzebał w plikach bliźniego. 

4. Nie będziesz używał komputera do kradzieży. 

5. Nie będziesz używał komputera do składania fałszywych świadectw. 

6. Nie będziesz używał lub kopiował programów, za które nie zapłaciłeś. 

7. Nie będziesz używał zasobów komputerowych bliźnich bez zezwolenia. 

8. Nie będziesz przywłaszczał sobie własności intelektualnej bliźnich. 

9. Będziesz rozważał społeczne konsekwencje programów, które napiszesz. 

10. Będziesz używał komputera z rozwagą i szacunkiem. 

1.1. Przyczyniać się do dobra społeczeństwa i człowieka. 

Ta zasada, dotycząca jakości życia wszystkich ludzi, potwierdza zobowiązanie do ochrony podstawowych praw człowieka i respektowania różnorodności wszystkich kultur. Podstawowym celem specjalistów informatyków jest minimalizacja negatywnego oddziaływania systemów komputerowych, w tym zagrożeń dla zdrowia i bezpieczeństwa. Podczas projektowania lub wprowadzania systemów komputerowych informatycy muszą starać się uzyskać gwarancje, że ich opracowania będą używane w sposób odpowiedzialny, będą odpowiadały potrzebom społecznym i nie będą szkodliwie wpływać na zdrowie bądź jakość życia ludzi. 

Oprócz bezpiecznego środowiska społecznego dobro człowieka wymaga również bezpiecznego środowiska naturalnego. Dlatego też informatycy projektujący systemy komputerowe muszą być wyczuleni na potencjalne zniszczenia lokalnego bądź globalnego środowiska naturalnego i przestrzegać przed nimi innych. 

1.2. Unikać szkodzenia innym ludziom. 

"Szkodzenie" oznacza krzywdę lub negatywne konsekwencje, takie jak niezmierzona utrata informacji, utrata własności, zniszczenie własności lub niepożądany wpływ na środowisko. Ta zasada zabrania używania systemów informatycznych przynoszących szkody której z następujących grup: użytkownikom, ogółowi, pracownikom lub pracodawcom. Szkodliwe działania obejmują celowe zniszczenie lub modyfikację plików i programów, prowadzące do poważnej utraty danych lub do niepotrzebnego wydatkowania zasobów ludzkich, takich jak czas i wysiłek potrzebny do oczyszczenia systemów z "wirusów komputerowych". 

Działania podjęte w dobrej wierze, także i te, które mają na celu wykonanie podjętych zobowiązań, mogą nieoczekiwanie prowadzić do szkód. W takim przypadku odpowiedzialna osoba (albo osoby) jest zobowiązana do zlikwidowania lub złagodzenia negatywnych skutków na tyle, na ile to możliwe. Jednym ze sposobów uniknięcia niezamierzonych szkód jest dokładne rozważenie możliwych skutków, jakich doświadczą ci wszyscy, na których będą miały wpływ decyzje podejmowane podczas programowania i wprowadzania systemów komputerowych. Aby zminimalizować możliwość pośredniego zaszkodzenia innym, informatycy muszą zminimalizować złe funkcjonowanie systemów przez stosowanie się do ogólnie przyjętych standardów programowania i testowania. Ponadto często niezbędną rzeczą jest przewidywanie społecznych skutków wprowadzanych systemów, aby określić prawdopodobieństwo poważnego zaszkodzenia innym. Jeżeli cechy systemu są nieprawdziwie przedstawione użytkownikom, współpracownikom lub przełożonym, dany informatyk jest odpowiedzialny za każdą wynikającą z tego szkodę. 

W środowisku pracy informatyk ma dodatkowy obowiązek informowania o wszelkich objawach zagrożenia ze strony systemu, mogącego spowodować poważne szkody osobom prywatnym lub społeczeństwu. Jeżeli przełożeni nie podejmują odpowiednich działań, aby zredukować tego typu zagrożenia, może okazać się niezbędne "wołanie na trwogę", celem rozwiązania problemu lub zmniejszenia ryzyka. Jednakże niewłaściwe lub przedwczesne rozgłaszanie o pogwałceniu reguł może być również szkodliwe. Zanim poinformujemy o wykroczeniu, należy najpierw dokładnie rozważyć wszystkie istotne aspekty zdarzenia. Szczególnie wiarygodne musi być określenie ryzyka i odpowiedzialności. Wskazana jest konsultacja z innymi informatykami (patrz zasada 2.5. dotycząca rzetelnych ocen). 

1.3. Uczciwy i godzien zaufania. 

Uczciwość jest zasadniczym składnikiem zaufania. Bez zaufania organizacja nie może efektywnie funkcjonować. Uczciwy informatyk nie będzie celowo podawał fałszywych informacji o systemie lub jego projektowaniu, ale w pełni ujawni wszelkie stosowne problemy i ograniczenia systemu. 

Informatyk ma obowiązek uczciwie przedstawiać swoje kwalifikacje i wszelkie okoliczności mogące prowadzić do konfliktu interesów. 

Członkostwo w dobrowolnych organizacjach, takich jak Stowarzyszenie Sprzętu Komputerowego, może niekiedy powodować sytuacje, w których twierdzenia lub działania poszczególnych osób mogą być interpretowane jako wyrażanie opinii szerszej grupy profesjonalistów. Członek Stowarzyszenia będzie się starał nie przedstawiać w niewłaściwym świetle swojej organizacji lub jej wydziałów, ani też stanowiska czy działań Stowarzyszenia. 

1.4. Sprawiedliwy i działający bez dyskryminowania ludzi. 

Tym imperatywem rządzi zasada równości, tolerancji, szacunku dla innych i jednakowej sprawiedliwości dla każdego. Dyskryminacja z powodu rasy, religii, wieku, kalectwa, narodowości lub podobnych jest oczywistym pogwałceniem polityki Stowarzyszenia i nie będzie tolerowana. 

Nierówności pomiędzy różnymi grupami ludzi mogą wynikać z właściwego - bądź nie - użytkowania informacji i technologii. W sprawiedliwym społeczeństwie wszystkie jednostki miałyby jednakowe możliwości korzystania z technologii komputerowej, niezależnie od rasy, płci, religii, wieku, kalectwa, narodowości lub innych podobnych czynników. Jednakże te ideały nie usprawiedliwiają nieautoryzowanego użytku zasobów komputerowych ani nie dają adekwatnej podstawy do łamania jakiegokolwiek innego nakazu etycznego tego Kodeksu. 

1.5. Honorować prawa własności, w tym prawa autorskie i patenty. 

Pogwałcenie praw autorskich, patentów, tajemnicy handlowej i warunków umów licencyjnych jest w większości przypadków zabronione przez prawo. Nawet jeśli oprogramowanie nie jest w ten sposób chronione, takie pogwałcenie jest niezgodne z właściwym zachowaniem zawodowym. Kopie oprogramowania mogą być wykonywane jedynie z właściwą autoryzacją. Nieuprawnione powielanie materiałów jest niewybaczalne. 

1.6. Respektować własność intelektualną. 

Informatycy są zobowiązani chronić integralność własności intelektualnej. Nie wolno zwłaszcza korzystać z pomysłów czy pracy innych, nawet wtedy, gdy nie są one wyraźnie chronione przez prawa autorskie czy patenty. 

1.7. Respektować prywatność innych. 

Technologie informatyczne czy komunikacyjne pozwalają na zbieranie i wymianę osobistych informacji na skalę niespotykaną dotychczas w historii cywilizacji. Z tego względu zwiększa się możliwość naruszenia prywatności zarówno jednostek, jak i grup. Profesjonaliści komputerowi są odpowiedzialni za ochronę prywatności i nienaruszalności danych osobowych. Dotyczy to zarówno zabezpieczania dokładności danych, jak i ich ochrony przed (celowym czy przypadkowym) dostępem do nich osób nieuprawnionych. Należy ponadto ustalić procedury pozwalające zainteresowanym na sprawdzenie dotyczących ich danych oraz na korygowanie niedokładności. 

Z tego imperatywu wynika, że jedynie pewna niezbędna ilość danych powinna być zebrana w systemie, że poziomy pamięci i zarządzania danymi powinny być ściśle określone i stosowane oraz że te osobiste dane, zebrane w jakimś określonym celu, nie powinny być wykorzystywane w innych celach bez zgody osoby (osób), której dotyczą. Te zasady dotyczą również komunikacji elektronicznej, w tym poczty elektronicznej, i zakazują zdobywania lub kontroli danych o użytkownikach łącznie z adresowanymi do nich wiadomościami, bez zezwolenia użytkowników lub bona fide autoryzacji związanej z pracą w systemie i jego utrzymaniem. Dane użytkownika, poznane podczas pracy w systemie, powinny być traktowane z najwyższą poufnością, z wyjątkiem przypadków, gdy są one dowodem na pogwałcenie prawa, reguł organizacyjnych lub tego Kodeksu. W tych przypadkach rodzaj i treść takiej informacji powinny być przekazane jedynie odpowiednim władzom (patrz 1.9.).

1.8. Respektować poufność informacji. 

Zasada uczciwości wymaga respektowania poufności informacji w przypadku, gdy ktoś wyraźnie przyrzekł to robić, jak również w sytuacji przypadkowego dotarcia do prywatnych informacji, niezwiązanych bezpośrednio z wykonywanymi obowiązkami. Postawa etyka oznacza respektowanie wszelkich zobowiązań do poufności informacji w stosunku do pracodawców, klientów i innych użytkowników, chyba że jest się zwolnionym z tego zobowiązania przez wymogi prawa lub inne zasady tego Kodeksu. 

